As Vantagens do
Gerenciamento de Rede
Baseado em

Agentes Remotos

White-Paper

V\/\AM Gerenciamento de Missao Critica

DataNews Integracdo de Tecnologias Ltda.
Av. Marechal Cadmara, 160 # 1011 - Rio de Janeiro - RJ — CEP 20020-080
Tel.: 5521 22153610 - Fax.: 55 21 22157127 - www.datanews.com.br



Introducao

Este White-Paper discute as vantagens do
gerenciamento de rede baseado em
Agentes Remotos sobre o gerenciamento
de rede tradicional.

Definicoes

Os termos seguintes serdo introduzidos e
utilizados ao longo deste White-Paper.

NOC: Network Operations Center (Centro
de Operagoes de Rede). Um centro de
manutengdo pertencente e operado por
uma empresa que prové manutengdo e
gerenciamento de servigos para outras
empresas.

Cliente: Um operador que possui e opera
uma rede de comunicagodes e para quem
o NOC prové manutencao e servigos de
gerenciamento.

SNMP: Simple Network Management
Protocol (Protocolo de Gerenciamento de
Rede Simples). Um mecanismo,
consistindo em agente, gerente e
protocolo de comunicacdes, usado para
gerenciar uma grande variedade de
sistemas de dados e telecom.

Segment Manager: Um gerente de
SNMP que administra um segmento
especifico de uma rede TCP/IP e reporta a
um gerente de nivel mais elevado.

Gerenciamento de Rede
Tradicional

Agentes

Em gerenciamento de rede tradicional, os
elementos a serem administrados
tipicamente possuem maodulos de
software que executam diretamente no
elemento. Estes modulos de software,
chamados agentes, sao fornecidos
freqiientemente pelo fabricante do
elemento. Protocolo de Gerenciamento de
Rede Simples (SNMP) é o mecanismo

mais comum utilizado para
gerenciamento de rede tradicional.
Fornecer um agente SNMP incorporado
nos sistemas tornou-se um dos valores a
serem considerados nos negdcios de
comunicacao de dados. A maioria dos
fabricantes de roteadores, switches,
concentradores, servidores e outros
sistemas de dados vém fornecendo estes
agentes por muitos anos. O mercado de
telecomunicacdes ficou para tras mas a
convergéncia de voz e tecnologias de
dados esta trazendo os fabricantes de
produtos de voz rapidamente para o
mundo de dados. Enquanto os agentes
SNMP estdo ficando mais comuns, uma
enorme base instalada com sistemas
legados (legacy systems) ndao-SNMP
apresentarao um desafio por muitos anos
ao gerenciamento de rede tradicional.

SNMP, por definicdo, € um denominador
comum para todos os elementos
baseados em IP. Foi projetado para todos
0s elementos parecerem iguais pela
perspectiva da monitoracao e do
gerenciamento. Isto, é claro, introduz
muitos compromissos uma vez que um
roteador e um servidor terdo claramente
coisas em comum (por exemplo, uma
pilha TCP/IP) mas claramente muitas
coisas serao diferentes. O SNMP endereca
este problema permitindo aos fabricantes
desenvolverem extensoes especificas
para determinados produtos. Como
veremos depois, isto complica a tarefa de
gerenciamento de rede e pode dificultar
na busca da raiz de um problema.

Gerenciadores

Em gerenciamento de rede tradicional, os
agentes acima descritos reportam, e sao
controlados por um gerente. O dado
SNMP é o padrdo mais onipresente
disponivel hoje, onde a maioria dos
gerenciadores de rede sao baseados em
SNMP. HP OpenView é um dos
gerenciadores mais populares mas
existem muitos outros variando em preco
de centenas a centenas de milhares de
dolares. As funcionalidades variam assim
como os precos. Fora da caixa, estes
sistemas sdo capacitados a lidar com
objetos padrao que precisam ser

DataNews Integracao de Tecnologias Ltda.
Av. Marechal Camara, 160 # 1011 - Rio de Janeiro — RJ - CEP 20020-080
Tel.: 55 21 22153610 - Fax.: 55 21 22157127 - www.datanews.com.br

Pag. 1



gerenciados ou monitorados. Muitos
possuem bons graficos para mostrar
estatisticas sobre pardametros comuns.
Poucos tém habilidade para lidar com
tarefas de produtos especificos que
resulta na diferenca entre um roteador e
um servidor ... ou ... o fato que um
roteador Cisco é diferente de um roteador
Adtran. O cliente pode se apresentar com
muitos objetos que sao produtos
especificos, mas sem nenhum modo facil
de entender os significados destes
parametros.

Os gerenciadores de rede sdo projetados
tipicamente para o empreendimento mas
nao sao bem adaptados para lidar com as
aplicacbes de empresas onde a
manutengdo e os servigos de
gerenciamento sdo providos por uma
grande diversidade de outras empresas,
cada uma com sistemas e exigéncias
diferentes. Freqientemente estes
sistemas, por possuirem designacao
Unica, ndo possuem qualquer conceito de
"cliente". Esta é uma desvantagem clara
para a empresa de servico mas também
pode ser problematico para empresas
grandes e suas varias divisdes que
operam suas divisdes como clientes
internos. A falta de um banco de dados
centrado no cliente torna dificil o
armazenamento e coleta de dados deste
cliente especifico ou dados de elementos
especificos do cliente, solicitados para a
tomada de uma acdo ou notificagdo deste
cliente sobre os problemas.

Gerenciadores de rede tradicionais
também podem falhar pela inabilidade do
gerenciador em lidar com a interpretacao
de endereco de rede, que é requerida
pela companhia de servigo para
solucionar os enderecgos de rede
sobrepostos provenientes de seus
clientes. Gerenciadores que recebem
traps chegando de varias redes podem
nao conseguir resolvé-los até o elemento
de origem.

Infraestrutura de Comunicagoes
Em gerenciamento de rede tradicional, a

rede de dados que leva o contetdo do
cliente é também a rodovia que prové a

conectividade para o sistema de
gerenciamento. Isto é tipicamente
chamado de gerenciamento in-band
desde que a infraestrutura de
gerenciamento seja a mesma
infraestrutura do transporte de dados.

A habilidade de um cliente para
administrar os elementos da rede
depende da saude desta rede.
Paradoxalmente, a determinacao da
salide da rede também depende da saude
daquela mesma rede. A falha de
elementos de rede sempre tem que ser
antecipada. A Lei de Murphy estipula que
a falha sera no local que causara o maior
dano. A falha de um elemento critico de
rede pode cegar o gerenciador para uma
parte significante da rede. Néo é
suficiente saber que ocorreu uma
interrupcao grave. Sao requeridos
detalhes especificos relativos a natureza e
local da falha de forma que acodes
corretivas possam ser tomadas.

O propésito primario da rede de dados é
suportar comunicagdes que sao
necessarias para o cliente administrar seu
negocio. Precaugdes devem ser tomadas
com cautela para nao congestionar este
sistema, com trafego que cause impacto
ao real propésito da rede. Gerenciamento
de rede tradicional, sendo in-band e
confinado em polling, pode impactar com
as aplicacdes que a rede foi projetada
para suportar.

Acesso Remoto

O gerenciamento de rede tradicional é
limitado tipicamente a monitorar os
agentes incorporados como descrito
previamente. Com esforgo de
desenvolvimento, ou com adicao de
software plug-in, pode ser realizada a
automacdo para uma analise mais
detalhada da falha, onde uma acao
proativa de falha pode ser tomada. Os
Engenheiros em servigo vao querer
acessar os elementos manualmente para
avaliar os problemas e tomar acdes para
suas devidas corregdes. Isto é
tipicamente conhecido como Telnet, ou
acessando elementos via servidores web.
Se a rede ou determinado segmento cair
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ndo sera possivel a utilizacdo de métodos
tradicionais de correcao da falha.

Gerenciamento de Rede
Baseado em Agentes Remotos

Esta secdo do White-Paper ira focar no
conceito de agente remoto para o
gerenciamento de rede. Este conceito
utiliza o Enterprise como o agente
remoto, e uma plataforma

de gerenciamento completa, como o
gerente.

Agentes Remotos

A diferenca fundamental entre o
gerenciamento de rede tradicional e o
gerenciamento de rede baseado em
agentes remotos é a existéncia de um
dispositivo dedicado que serve como um
agente remoto localizado em um
segmento de rede onde os elementos
serdo monitorados e gerenciados. Neste
documento o Enterprise sera descrito
como modelo para todos e quaisquer
agentes.

Em gerenciamento de rede tradicional um
agente “representa” tipicamente um
elemento, porém o Enterprise pode
representar muitos elementos e uma
grande diversidade de elementos
diferentes. Sem se definir os elementos,
este conceito apresenta uma clara
vantagem para a normatizagao de
eventos e interfaces. Nos ja entendemos
0s gerenciadores e o Enterprise reduz a
carga de trabalho do gerenciador
provendo apenas um agente para ser
administrado.

Como previamente discutido, SNMP
tornou-se o denominador comum por
administrar elementos de comunicagao de
dados e integra a mais recente producao
de elementos de telecomunicagdes. O
Enterprise, por incorporar capacidades

SNMP de gerenciamento, pode se
comunicar com os agentes SNMP
localizados em até 20 elementos na rede
do cliente. No mundo SNMP isto é
freqlientemente visto como um
gerenciador de fungdo intermediaria ... ou
em termos GMC (Gerenciamento de
Missdo Critica) ... um Gerenciador de
Segmento. O papel do Gerenciador de
Segmento é:

a) Fazer com que o sistema de
gerenciamento de rede trabalhe sem-
carga;

b) distribuir inteligéncia para aumentar a
robustez;

c) reduzir o trafego de WAN;

d) prover proatividade no controle local
de elementos de rede, independente
do sistema de gerenciamento de rede
ou da infraestrutura de comunicagodes.

Ao operar como um Gerenciador de
Segmento, o Enterprise pode nao
apenas detectar traps SNMP de
elementos e interrogar os agentes pelo
estado do elemento; ele pode também
correlacionar eventos de multiplos
agentes no segmento gerenciado. Esta
capacidade pode reduzir muito o nimero
de eventos que devem ser reportados no
fluxo de dados e ainda simplificar na
determinacdo da raiz da causa de um
problema, que pode impactar varios
elementos. Escrevendo Scripts no agente
remoto permitird o acesso a objetos
Unicos para varios elementos e a
traducdo da informacdo deste elemento
especifico em algo significante e Util. Em
gerenciamento de rede tradicional esta
tarefa fica a cargo do gerenciador.
Enquanto muitos sdo capazes de fazé-lo,
poucos fazem out-of-band ... onde o
desenvolvimento ou software adicional é
requerido.

Gerenciadores de rede tradicionais devem
entrar em comunicacdes constantes com
os elementos administrados (via polling)
através de toda a rede de dados ou ser
transferido para receber traps ... que
freqlientemente pode saturar a rede e
muitas vezes prover informacao
insuficiente. Adicionalmente, os traps sao
mecanismos ndo confidveis para reportar
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a informacéo de falha critica através de
redes congestionadas. Distribuindo
inteligéncia e executando fungbes
localizadas de gerenciamento, o trafego
de rede pode ser reduzido drasticamente.

Enquanto o Enterprise é capaz de usar
qualquer rede TCP/IP (LAN, WAN, VPN,
Internet, etc.) para reportar eventos, nao
é dependente do conceito in-band como
um gerenciamento de rede tradicional. O
agente dedicado sempre tem uma back-
door para se comunicar com 0
gerenciador no caso de sua front-door
estar fechada. Isto é realizado por um
modem interno e a mais segura rede do
mundo ... a rede de telefonia publica. Isto
sera melhor discutido abaixo.

Se a LAN/WAN ¢é utilizada para informar
eventos ao Sistema, o Pedido de
Informacdo SNMP v3 é utilizado. Isto
confere uma integridade fim-a-fim no
controle considerando o uso de traps no
conceito de “send-and-hope”.

Discutimos entdo os beneficios do
Enterprise como um agente remoto
dedicado, focado em SNMP e como
melhorar o conceito tradicional de
agente/gerenciador. Devemos notar que
ha dezenas de milhares de elementos que
necessitam ser monitorados mas que nao
tem nenhuma capacidade SNMP. O
Enterprise é capaz de monitorar estes
elementos legados (legacy elements)
através de interfaces seriais e uma
grande variedade de sensores internos e
externos conectados. Reportando-se a
um sistema de gerenciamento de rede
baseado em SNMP, o Enterprise opera
como um SNMP proxy-agent provendo
visibilidade a uma extensa gama de
elementos que previamente estavam
invisiveis ao gerenciador. Quando
reportado ao Sistema estes elementos
sao tratados de modo equivalente a
qgualquer outro e a correlagdao de eventos
entre elementos SNMP e elementos
legados (legacy elements) é facilmente
realizada.

O gerenciamento de rede tradicional
freqlientemente ignora condigdes que
causam impacto na operacdo da rede pois

tecnicamente ndo sdo equipamentos
gerenciados. Um bom exemplo é a
temperatura. Uma sala com temperatura
elevada pode seguramente “derrubar” um
roteador por uma falha em sua fonte de
forca. O Enterprise pode ndo so

detectar e informar esta condicdo, como
pode tomar uma acgao corretiva ligando
um ventilador/exaustor ou sistema de
refrigeracao automaticamente.

Energia é outro exemplo. A maioria dos
data centers possuem sistema UPS
(uninterruptible power system) para
assegurar a operagao continua de
elementos criticos. Enquanto o UPS
estiver mantendo o servidor em
operagao, o agente no servidor nao tem
nenhuma “idéia” de que as baterias estdo
a ponto de se esgotar devido a falha no
acionamento do gerador. Estes sdo
apenas alguns exemplos de coisas que
podem ser executadas com um agente
flexivel como o Enterprise.

A acgdo corretiva ndo é limitada em
apenas ligar um ventilador. O

Enterprise pode ser configurado para
tomar uma agao de correcao de falhas em
elementos baseados em SNMP e
elementos legados (legacy elements)
através de interfaces seriais. Isto é
realizado por um processador de script
robusto e aberto. O didlogo para realizar
a acgao corretiva é confinado no segmento
de rede e é realizado automaticamente
sem a intervengao do pessoal de
manutengdo. Problemas que ndao podem
ser corrigidos podem ser reportados no
fluxo de dados junto com a informacdo de
trouble shooting que é descoberta no
didlogo local com o sistema (host).

Gerenciadores

Como mencionado previamente, o
Enterprise pode reportar a sistemas de
gerenciamento de rede tradicionais. Em
muitos casos, um cliente pode decidir
adotar um sistema como o HP OpenView
para seu empreendimento enquanto
continua terceirizando fungdes de
gerenciamento ou manutengdo junto a
uma empresa de servigo terceirizada. O
Enterprise facilmente apdia ambos,
reportando a multiplos gerenciadores.
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Para possibilitar uma maior
funcionalidade, o Enterprise reporta ao
Sistema, uma aplicagao cliente/servidor
rodando em ambiente MS Windows 2000
Server.

Ao contrario dos gerenciadores de rede
mais tradicionais, esta Gestédo € entregue
com um banco de dados abrangente que
suporta o conceito de clientes, as
localidades pertencentes a cada cliente, e
0 gerenciamento de elementos destas
localidades. O banco de dados é escalavel
e 0 numero de clientes, localidades e
sistemas sé estao limitados pela
capacidade e performance do servidor.

O Sistema opera seu agente remoto (o
Enterprise) de forma que os usuarios
saibam exatamente qual é o elemento
que possui o problema. Este gerenciador
olha dentro de cada evento para
determinar o ponto de origem,
eliminando assim qualquer problema que
possa ser causado pelo traducao de
enderegos de rede (NAT).

O Sistema também oferece uma
hierarquia independente que permite a
empresa de servico ou ao cliente afinar o
sistema para atender exatamente suas
praticas empresariais. Esta hierarquia
pode ser vista junto a um cliente, uma
localidade, ou na criagdo de estruturas
Unicas de banco de dados por elemento.
Por exemplo, é possivel agrupar os
clientes em regides geograficas e permitir
aos gerenciadores regionais verem
somente esses clientes. Pode-se agrupar
elementos de Dados e Telecom em nodes
Unicos. Nodes podem ser criados para
grupos de elementos, para que a
informacdo da falha possa ser direcionada
a engenheiros com habilidades
especificas. Muitas combinagdes sdo

possiveis considerando que a hierarquia
dos nodes sao definidas pelo cliente.

Com a adigdo de modulos do fabricante, a
correlacdo dentro- e entre-elementos é
suportada, assim como: escalabilidade,
emulacao de terminal, geracao de
relatdrios customizaveis (ad-hoc report),
e remessa inteligente de alarmes. Estas
funcdes sdo totalmente suportadas nao
requerendo scripts pelo cliente ou plug-
ins de outros fornecedores.

GMC (Gerenciamento de Missado Critica)
ndo é o Unico provedor de dispositivos de
agente remotos, porém, a combinacgdo de
Sistema e Enterprise é a Unica em

que eles sdo totalmente integrados.

Unidades Enterprise sdo agentes muito
inteligentes que podem ser distribuidos
ao longo da rede. Toda programacao,
configuracao e gerenciamento desta
inteligéncia distribuida é realizada pelo
gerenciador de Gestdo. Atualizagdes
podem ser programadas e realizadas
automaticamente ... para um local ou
milhares.

Infraestrutura de Comunicacoes

Na discussdo de gerenciamento de rede
tradicional, a relacdo entre a salde de
uma rede e a habilidade para
monitorar/gerenciar foi destacada.
Nenhuma tentativa foi feita para
subestimar ou declarar que isto nao é
viavel. O conceito de agente remoto é
completamente compativel com este
conceito.

Dito isto, acreditamos que nunca deveria-
se proceder o gerenciamento com um
Unico mecanismo. Isto conduz a sindrome
da raposa no galinheiro. Se redes nunca
falhassem, entdo por que os monitora-
las? Elas falham ... e nesta ocasido utiliza-
se portanto a rede de telefonia publica. A
chave é ter rotas alternativas para
reportar e acessar os elementos
gerenciados quando houver problemas na
rede. Um agente remoto como o
Enterprise prové todas as

funcionalidades necessarias. Enquanto o
dial-up pode parecer ultrapassado no
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mundo de Cable Modems, DSLs e
Internet, esta é uma linha permanente e
sempre disponivel. Ela também prové um
mecanismo de acesso alternativo se a
rede estiver saudavel. Isto pode ser
muito valioso nas aplicagcdes de empresas
de servicos onde a conectividade em
tempo-real para todas as localidades do
cliente ndo é pratica ou quando os
Engenheiros estdo longe do NOC (Centro
de OperacoOes de Rede).

Acesso Remoto

Como em gerenciamento de rede
tradicional, os Engenheiros precisarao ter
acesso ao elemento com problemas de
troubleshoot. Neste caso 0 agente remoto
€ acessado via TCP/IP, Telnet e web
browsers podem ser usados como dito
anteriormente, para um acesso direto ao
elemento gerenciado. Engenheiros de
servigco também podem usar linhas de
comando nas interfaces para até oito
dispositivos legados (/legacy systems)
acessando o servidor de Telnet no
Enterprise e entdo selecionar a conexao
a um destes oito sistemas legados ...
através de uma emulagdo de terminal
completa tirando proveito das funcoes
nativas do sistema legado (/legacy
systems”). Ainda, Engenheiros de servico
gue nao tém acesso a LAN/WAN podem
utilizar facilidades seguras de dial-in para
ter acesso aos elementos habilitados por
IP e sistemas legados (/legacy systems).
Procedimentos de Auditoria sdo mantidos
para permitir que sistemas gerenciadores
conhegam quem e teve acesso aos seus
elementos e quando.

Conclusoes

O gerenciamento de rede tradicional
operou bem e por muito tempo, mas nao
€ 0 Unico conceito. Como os mundos de
dados e voz continuam a convergir, 0
termo " rede " sera redefinido e vira
certamente composto da mais diversa
linha de produtos. Esta convergéncia ndo
€ s6 de produtos e tecnologia mas

também de praticas empresariais.
Tecnologia da Informacédo esta se
tornando o conjunto que vai abranger as
aplicaces de dados e voz. Profissionais
de TI estdo procurando por melhores
caminhos para gerenciar uma matriz
desordenada de sistemas, em uma lista
sempre crescente de fornecedores.

O gerenciamento de rede baseado em
agente remoto apresenta uma alternativa
interessante. A solucdo de Gerenciamento
de Sistemas Inteligentes CSM é bem
moldada para o empreendimento como
também para grandes empresas de
servicos. Os agentes remotos distribuem
inteligéncia, provéem caminhos
alternativos de gerenciamento
assegurando o acesso durante as
“paradas”, acomodando facilmente
sistemas legados (legacy systems), como
também os elementos mais atualizados
baseados em IP. A solugdo é integrada
com elementos independentes. Este
conceito simplifica o gerenciamento e
ajuda a equipe de TI a se dedicar a
atividade principal ... provendo uma
infraestrutura segura para suportar as
metas de negdécios do empreendimento.
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